POLITICA DE SEGURANGA DA INFORMAGAO E
TRATAMENTO DE DADOS

Ultima Revisdo: 03/11/2024

1. Objetivo

A Politica de Seguranca da Informac¢do e Tratamento de Dados da Quovex estabelece
diretrizes para garantir a protecdo e integridade das informacdes da empresa,
assegurando conformidade com regulamentacdes nacionais e internacionais sobre
privacidade e seguranca digital.

O compromisso da Quovex € preservar a confidencialidade, integridade, disponibilidade
e autenticidade das informacdes, protegendo os dados armazenados, processados e
transmitidos dentro do ambiente corporativo.

2. Principios de Seguranca e Privacidade

A Quovex adota as seguintes diretrizes fundamentais para protecao da informacgao:
e Confidencialidade: Apenas pessoas autorizadas podem acessar informacfes
sensiveis.
e Integridade: Assegurar que os dados permane¢am corretos e ndo sejam alterados
indevidamente.
e Disponibilidade: Garantir que as informacdes estejam acessiveis a quem precisa, no
momento necessario.
e Autenticidade: Assegurar a confiabilidade da fonte dos dados e documentos
gerados.
e Conformidade Legal: Adequacdo as leis e normas aplicaveis, incluindo a LGPD (Lei
Geral de Protec¢do de Dados).
Esses principios norteiam todas as ac¢des relacionadas a gestdo da seguranca da
informacdo.

3. Aplicagao e Abrangéncia

Esta politica se aplica a todos os colaboradores, prestadores de servi¢o, parceiros e
terceiros que tenham acesso a dados, sistemas ou ativos tecnologicos da Quovex.
Os seguintes grupos devem garantir o cumprimento das diretrizes estabelecidas:
e Colaboradores internos - Responsaveis por seguir boas praticas de seguranca no
uso de dados e sistemas.
e Equipe de Tecnologia e Seguranca da Informacdo - Garante a implementacdo de
medidas de protecao e controle de acesso.
e Terceiros e Fornecedores - Devem aderir as diretrizes de seguranca e privacidade da
empresa.
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4. Diretrizes Gerais de Seguranca da Informacao

A Quovex adota medidas para minimizar riscos e proteger seus ativos digitais. Entre as
principais praticas de seguranca, destacam-se:
e Controle de Acesso: Limitacdo de acesso a informacdes e sistemas somente para
usuarios autorizados.
e Protecao de Dados Pessoais: Cumprimento das normas de privacidade, incluindo a
LGPD.
e Criptografia: Uso de técnicas de seguranca para proteger dados sensiveis
armazenados ou transmitidos.
e Monitoramento Continuo: Adocdao de ferramentas para deteccdo e mitigacdo de
ameacas cibernéticas.
e Gestdo de Incidentes: Procedimentos para resposta rapida a incidentes de
seguranca, garantindo mitigacdo de riscos.
A responsabilidade com a protecdo da informacdo é um dever de todos dentro da
organizagao.

5. Tratamento e Protecdo de Dados

A Quovex segue padrdes rigorosos para o tratamento de dados pessoais e empresariais,
garantindo:
e Coleta responsavel: Apenas os dados necessarios sdo coletados e armazenados.
e Uso adequado: Os dados sdo utilizados exclusivamente para fins legitimos e
alinhados as necessidades da empresa.
e Armazenamento seguro: Medidas de seguranca sdo aplicadas para evitar
vazamentos ou acessos indevidos.
e Descarte seguro: Dados sao eliminados de forma segura quando nao forem mais
necessarios.
O cumprimento dessas diretrizes assegura a privacidade e integridade dos dados
tratados pela empresa.
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6. Responsabilidades dos Colaboradores e Parceiros

Todos os colaboradores e terceiros devem atuar conforme os principios estabelecidos
nesta politica. As principais responsabilidades incluem:
e Uso correto dos recursos de tecnologia da empresa, evitando acessos nao
autorizados.
e Protecdo de credenciais e senhas, garantindo que nao sejam compartilhadas.
e Denuncia de incidentes ou suspeitas de falhas de seguranca, por meio dos canais
adequados.
e Sigilo de informagdes corporativas, evitando vazamentos ou usos indevidos.
Cada integrante da equipe tem um papel essencial na preservacao da seguranca da
informacao.

7. Consequéncias para o Descumprimento

O nao cumprimento desta politica pode resultar em penalidades, que incluem:

e Adverténcias formais e acBes corretivas.

e Restricdo ou revogacdo de acesso a sistemas.

e Suspensdo ou desligamento de colaboradores.

e Rescisdao de contratos com terceiros e fornecedores.

e Acdes legais e sancdes previstas na legislacao vigente.
O compromisso com a seguranca da informacdo € essencial para a confiabilidade e
reputacdo da Quovex.

8. Canal de Comunicag¢ao e Dentncias

Para relatar duvidas, incidentes de seguranca ou possiveis viola¢des desta politica, a
Quovex disponibiliza um Canal de Seguranca da Informacdo através do e-mail
compliance@quovex.com.br, garantindo sigilo e prote¢cdao ao denunciante.

Todas as denuncias serdo analisadas e tratadas de acordo com os protocolos internos
de seguranca.

9. Atualizacao e Revisao

Esta politica sera revisada periodicamente para garantir alinhamento com as melhores
praticas de mercado e atualizacdes legislativas.
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